Cererea ofertei de preturi privind achizitia
serviciilor de scanare de vulnerabilitate si teste de penetranta

Cumparator:
S.A. “Moldtelecom”, Bd. Stefan cel Mare si Sfant 10, mun Chisinau.

Obiectul Achizitiei:
Servicii de scanare de vulnerabilitate si teste de penetranta (anexal)

1. Ofertele trebuie sa contina si sid confirme urmatoarea informatie:

- Costul per unitate (in EUR/USD, incl. TVA);

- Confirmarea modalitatatii de plata 60 zile de la data livrarii bunului sau
specificarea altor conditii;

- Termen de garantie pentru echipamentele livrate — minimum 12 de luni ;

- Termenul de livrare a marfii;

- Conditia de livrare — la depozitul Cumparatorului (Vinzatorul va asigura
transportarea bunurilor la depozitul S.A. ,,Moldtelecom”, mun. Chisinau, str.
M.Dragan, 23. Cheltuielile de transport vor fi suportate de catre Vinzator.)

2. Conditiile de prezentare a ofertei:

- Ofertele vor fi prezentate in plic sigilat la adresa: RM, MD-2001 or. Chisinau, bd.
Stefan cel Mare si Sfant,10 (sediul central, receptie) pe care se scrie denumirea si
adresa ofertantului, denumirea si obiectul concursului.

- Prezentarea ofertei comerciale pana la data de 26.05.2023, ora 12.00.

- Dupa expirarea termenului limitd de prezentare a ofertelor , acestea nu v-or fi
acceptate.

- Deschiderea ofertelor va avea loc in incinta S.A. ,,Moldtelecom” (or. Chisinau, bd.
Stefan cel Mare si Sfant,10) la data de 26.05.2023 ora 15.00.

3. Pentru confirmarea capacitatii si calificarii Ofertantului de a executa contractul
de achizitii, este necesara prezentarea obligatorie a urmatorului set de
documente:

a) Copia Certificatului de Tnregistrare a subiectului impunerii cu TVA,
b) Extrasul de inregistrare din Registrul de stat al persoanelor juridice;

c) Raportul financiar-copie pentru ultima perioada, confirmatd prin semnatura si
stampila ofertantului;

d) Informatia despre ofertant care va contine minim date generale, informatie privind
obiectul de activitate pe domenii (in conformitate cu prevederile din Statutul



propriu), principala piata de afaceri, cifra de afaceri pe ultimii 3 ani, disponibilitatea
personalului.

e) Declaratie pe propria raspundere (conform anexei nr.2);
f) Certificat privitor lipsa datoriilor fatd de Bugetul Public National;

h) Lista beneficiarilor in adresa carora a fost livrata marfa solicitata.

Persoana de contact pentru informatii suplimentare:
N.Mitu — mob: 067399156 ; fix: 022570156 .
Persoana responsabild de receptionarea ofertelor:
E. Mihalachi— mob: 067399166; fix: 022570497.



ANEXA 2

1.Prin prezenta Declaratie confirm ca compania S.R.L. (S.A)):

- Nu este falimentara, nu este in proces de lichidare sau de insolvabilitate,

patrimoniul nu este sechestrat, activitatea de afaceri nu este suspendata.

Note:

semnatura

- Nu are datorii cu termen de scadenta depasit fata de institutiile financiare.

Note:

semnatura

- SRL.” ”, persoanele de conducere ale companiei, pe
parcursul ultimilor 3 ani, nu au fost implicate in practici frauduloase si de
corupere.

Note:

semnatura

- Nu au fost aplicate sanctiuni administrative sau penale, pe parcursul ultimilor
3 ani, fata de S.R.L. ” ”, persoanele de conducere ale
companiei in legatura cu activitatea lor profesionald sau cu prezentarea de date
eronate in scopul incheierii contractului de achizitii publice.

Note:

semnatura

Beneficiarul efectiv (final) al companiei este

Administrator
Data




Anexa l

Obiectul de baza
Scopul achizitiei scanare de vulnerabilitate si teste de penetranta reprezinta
- ldentificarea vulnerabilitatilor asociate platformelor:

0 MyMoldtelecom APP (Android & Apple)
0 MyMoldtelecom WEB (my.moldtelecom.md)
0 MyMoldtelecom BackPlane API
- ldentificarea recomandarilor si masurilor de protectie potrivite:
O Infrastructurii de server (fara testare perimetru FW & WAF & DoS)
O Platformelor WEB (Web/API Application Security Assessments)
0 Aplicatii mobile

Ofertantul trebuie sa prezinte:
- o scurta descriere a etapelor/planului de lucru

- lista instrumentelor/platformelor utilizate pentru efectuarea testelor
- un model de raport si recomandari

Livrabilele trebuie sa prezinte:

- Rezumat/Extras general al raportului

- Metodologiile si instrumentele utilizate

- Constringerile la efectuarea testelor

- Descrierea progresului testului si a problemelor intalnite in timpul testarii cu termene

- Raportul tehnic complet scanare de vulnerabilitate si teste de penetranta (va include informatii
detaliate despre vulnerabilitatile identificate si riscurile asociate acestora)

- Recomandarile de inlaturare a problemelor identificate (va include informatii detaliate despre
masurile si actiunile corective recomandate)

- Raportul sumar al vulnerabilitatilor critice si recomandarile de remediere
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